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私たちのまわりには、たくさんの情報があります。約束や決ま

りをよく理解して、その情報が正しいものなのかどうかを自分

で判断して、上手に使うことが、とても大切です。

情報モラル
ハンドブック

2情報モラルハンドブック

１ 年 P ６

みんなの約束

ていねいなことばをつかおう

おしえちゃだめなの？

２ 年 P 10

わたしの えを かえないで

あい手の気もちを かんがえて はなそう

やくそくを まもっていれば・・・

３ 年 P １４

ことわったつもりなのに・・・

一枚の写真

インターネットには間違った情報も存在する

４ 年 P １８

クラスのマーク “ビーチくん”

わたしたちのWebページ

困ったWebページにたどりついたときどうするの？

５ 年 P ２１

確かめなかったせいで

そんな意味じゃないのに・・・

私の写真、誰が見ているの？

６ 年 P ２６

インターネットには間違った情報も存在する

みんなのネットワークをより良くしよう

情報を発信するときの責任

P8 やさしいことばで
ていねいなことばではなしをすると、

じぶんも まわりの人も、きもちよくす

ごせるよ。

P12 じょうずに話すには
あい手の気もちをかんがえることとが大せつです。

らくがきは、よんだひとを いやな きもちに

させてしまいます。

○○さんにしつもんなのです
が・・・。

わたしはこうすれば、いいと
おもいます。

P17 インターネットのじょうほうをたしかめよう。

水をやりすぎては、いけません。

水が多すぎると、根がくさってしまいま

す。

水をたくさんあげましょう。

土がかわいてしまうと、

つぼみがつきません。

じょうほう②じょうほう①

ホウセンカのそだて方をイ

ンターネットでしらべてみ

ると・・・。

わたし
じょうほう やくそく き

りかい ただ

マークは心をはぐくむページ

マークは知識を身につけるページ

じぶん

はんだん つかじょうず たいせつ

こころ

みちしき

まちが じょうほう そんざい

だれ

いみ

やくそく

しゃしんまい

たし

じょうほう

わたし しゃしん み

て き

こま

まちが じょうほう そんざい

よ

じょうほう はっしん せきにん

ひと

て き たい

かた みず

みず おお
ね

みず

つち



3情報モラルハンドブック

P20 引用のルールを守ろう！

① 自分が書いたところ、他の人が書いたところを『 』などつけて区べつします。

② どんな情報を引用したかを書きます。インターネットからの情報は、

サイト名とURLを記入します。

③ 他の人がとった写真や、自分以外の人が写っている写真を使う時は、必ずその人に許可を

もらいます。

④ 自分の作品の中で、他の人が考えたキャラクターをまねしてもよいが、作品展などで

発表することはできません。

P24 伝えたいことを伝えるために
メールなどの文字だけの情報は、自分の考えがしっかりと相手に伝わらないことがあります。

「遊びに行けたら行くね」 来るのか来ないのか分からないよ。
どうすればいいんだろう。

P29 まとめたことを、相手を意識して伝えよう！
① まとめたことを、正しく伝える。

② 話す順番を考えて、整理して伝える。

③ 相手を意識して、わかりやすい言葉で伝える。

④ 自分の考えを、自分の言葉で伝える。

⑤ 資料（図・表や絵など）を見せながら伝える。

⑥ ICT機器（タブレットやPCなど）を使いながら伝える。

情報を発信するときには、正

しい情報や読みやすい情報

を発信する責任があります！

１ 年 P ３０

思い違い

タダでダウンロードできるの？

ネットで知り合ったトモダチ

２ 年 P ３４
ゴール下のファウル

アップデートを怠っていると

アドレス帳は誰のもの？

３ 年 P ３８
授業参観日

CDに込められた思い

そんなつもりじゃなかったの
に・・・

P33 こんなトラブルにならないよ
うにしよう！

こんなとき、あなたならどうする？

・学校名を聞かれた。

・メールアドレスを聞かれた。

・会うよう脅迫された。

・会う約束をしてしまった。

相手の気持ちを考えたコミュニケーションを取ろう！

▷相手の立場になって考えてから、文字を打つ

▷メールなど送らないでほしいときは、「おく

らないで」と伝える。

▷SNSを「使っていない、見られない」人のこ

とは書かないこと

P41コミュニケーション

ツールで大切なことは？

いん よう まも

じぶん か ほか ひと か く

じょうほう いんよう か じょうほう

めい きにゅう

ほか ひと しゃしん じぶんいがい ひと うつ しゃしん つか とき かなら ひと きょか

じぶん さくひん なか ほか ひと かんが さくひんてん

はっぴょう

つた つた

も じ じょうほう じぶん かんが あいて つた

あそ い い
く こ わ

あい て い しき つた

ただ つた

はな じゅんばん かんが せいり つた

あいて いしき ことば つた

じぶん かんが じぶん ことば つた

しりょう ず ひょう え み つた

きき つか つた

じょうほう はっしん ただ

じょうほう よ じょうほう

はっしん せきにん



4情報モラルハンドブック

たのしいな！おもしろいな！コンピュータ

ルール・マナー・やくそくがあるよ！

コンピュータをつかって、いろいろなことができるよ。

みんながつかうコンピュータ。だいじにつかいたいな。

どんなやくそくがあるかな？



5情報モラルハンドブック

みんなのやくそく

①
1ねんせいが、コンピュータしつで、せんせいの はなしをきいていま

した。でも、あやさんは、かってに マウスをさわって、コンピュータを
つかっています。

「かってにやっちゃ ダメよ」と、
ともだちがちゅういしても やめません。
「わたし、コンピュータ つかったこと あるもん」と、
かってに つかっているうちに、
コンピュータが うごかなくなってしまいました。

②
コンピュータしつに １ねんせいが、はいってきました。

けんたさんは、うれしくなって へやのなかで はしってしまいます。する
と、つまずいて、ころんでしまいました。
そのとき コンピュータのキーボードが
つくえのうえからおちてしまいました。

③
せんせいが、コンピュータの でんげんを きるようにいいました。
でも、かずおさんは まだコンピュータを つかっておえかきの つづ

きを しています。ともだちが、
「はやくしないと せんせいに しかられるよ。

あっ、ほら せんせいが・・・」というと、
かずおさんは あわてて でんげんスイッチを
きろうとしました。



6情報モラルハンドブック

ていねいな ことばを つかおう

コンピュータで てがみが かけるよ

せんせいやともだちに じぶんから あいさつしているかな？

ていねいなことばで、はなしているかな？

まわりのひとと、ていねいなことばで はなしをすると、

じぶんも まわりのひとも、きもちよく すごせるよ。

えや しゃしん もいれて、きれいに できるよ

ともだちや おせわになったひとに、てがみを かいてみよう

どんな ことばで かけばいいかな？



7情報モラルハンドブック

しらないひとに れんらくさきを おしえない

しらないひとから でんわが かかってきたら

しらないひとにれんらくさきをおしえると、ゆうかいされるなど、

きけんなめにあうかもしれません。

しらないひとには、れんらくさきをおしえないようにしましょう。

おうちのひとと、

でんわにでるときの ルールを

かくにんしましょう。

じぶんのなまえ

じゅうしょ

でんわばんごう

がっこうめい

おかあさん （おとうさん） にかわります。

あとで かけなおします。

わかりません。

はおしえない！



8情報モラルハンドブック

やさしくされて うれしかったこと、あるかな？

やさしくされると どんなかおになるかな？

おべんきょうをていね
いに おしえてくれたよ。

ぼくがおとした

えんぴつを

ひろってくれたよ。

「いっしょにあそぼう」って こ
えをかけてくれたよ。

さくひんを たいせつに！ 友だちを たいせつに！

さくひんをたいせつにすること＝友だちをたいせつにおもうこと

人のつくったさくひんには、つくった人の気もちがこめられています。

いっしょうけんめいつくったさくひんをたいせつにすることは、つくった人をたいせつにおもう

こととおなじだね。

とも

とも

ひと ひと き

ひと



9情報モラルハンドブック

わたしのえをかえないで

ゆうたさんの クラス（２年生）が、 コンピュータしつで コンピュータを つかって

おえかきをしていました。

さくひんが できた人から いんさつして、 先生の つくえの上に 出すように

言われていたので、 さくひんができあがったゆうたさんは、 先生の つくえに い

きました。

そこには、じぶんより 先に できあっがていた

あかねさんのさくひんが あったので、見てみました。すると、まえがみがみじかくて

へんだとおもったので、なおして しまいました。

それを 見ていた たいちさんが ちゅういをしましたが、 ゆうたさんは「なおしてあ

げているんだから 大じょうぶだよ」といって、 なおすのを やめませんでした。

なおしおわった ゆうたさんは、そのまま あかねさんの さくひんを 出して しま

いました。じぶんの さくひんを なおされた あかねさんは、おこって 大きな こえ

で いいました。

「だれー！？ かってに わたしの えにかきたしたのは！」

ねんせい

ひと せんせい うえ だ

い せんせい

さき

み

み

だい

だ

おお
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あいてのきもちをかんがえてはなそう

わたしはこうすれば

いいと おもいます。

〇〇さんは、どおも
いますか？

〇〇さんのいけんもいい
けど、ぼくはこうしたほうが
いいとおもいます。

さあ、はなしあい をはじめましょう！

はなしあいを じょうずにするための チェック

□ はなしあいを すすめる人が いますか。

□ かんがえたことを すすんで はなしていますか。

□ はなしている人を 見ながら きいていますか。

□ はなしを さいごまで きいてから はなしていますか。

□ きかれたことに こたえていますか。

友だちと はなすとき、じゅぎょうで はなしあいをするとき、

どんなことにきをつけて いますか？

自分のかんがえばかりを はなしてはいませんか？

友だちと なかよくしたり、みんなで はなしあいをしたりするときには

「あいての きもち」を かんがえることが とても大せつです。

ほかにいけんは

ありますか？

〇〇さんはこういういけんですが、
みなさんはどうおもいますか？

〇〇さんにしつもんなのです
が・・・。

とも

じぶん

とも

たい

ひと

ひと み



11情報モラルハンドブック

コンピュータは ルールを まもって つかおう

どんな きけんが あるかな？

コンピュータは とてもべんりな どうぐです。でも、つかいかたを まちがえると、コン

ピュータが こわれたり、きけんなことに まきこまれたりすることも あります。

正しい つかい方を おぼえて、ルールを まもって つかいましょう。

＜気をつけること＞

・ じかんをきめて、つかいすぎないように しよう。

・ １じかんに １０分〜１５分の 休けいを しよう。

・ せすじを のばして、がめんの 正めんに すわろう。

・ あかるい へやで つかおう。

・こまったことや わからないことが あったら、先生や いえ

の人など、ちかくの 大人に そうだんしよう。

引用 「わたしたちとじょうほう ３年４年」 学研

いやな がぞうを

見せられる

ウィルスに

かんせんする

さぎに

あってしまう

ゲーム・スマートフォン・けいたいでんわにも きけんは ひそんでいます。

「事例で学ぶNetモラル A-19 やくそくをまもっていれば・・・」

ただ かた

き

ぷん ふん きゅう

しょう

せんせい

ひと おとな

いんよう ねん ねん がっけん

み

じれい まな



12情報モラルハンドブック

どんな方ほうで 自分の気もちをつたえているかな？

あい手の気もちをかんがえて・・・

あい手の気もちをかんがえて「つたえる」って？

「わたしたちは、いろいろな方ほうで

それぞれの気もちをつたえあっているね・・・」

話して

つたえる

電話で

つたえる

メールで

つたえる

手紙で

つたえる

「これでちゃんとつたわるかな？もういちど読み直してみよう！」

ねえねえ、それかして！

「いいよー！」

「・・・いいよ。」

「・・・あれ？ 本当にいいのかな？」

あいてのひょうじょうやしぐさから、気もちをかんじとることも大せつだね。

ほう じぶん き

はな てがみ

でんわ

ほう

き

きて

て き

よ なお

ほんとう

き たい



13情報モラルハンドブック

ことわったつもりなのに

ある金曜日の帰り道。あきらさん、みゆさん、じゅんさんの３人は来週のドッチボール大会につ

いて話しながら帰っていきました。

あきらさんはドッチボールがとくいですが、同じ

グループのみゆさんとじゅんさんはとてもにが手で

した。

あきらさんには、二人に、

「それなら明日、れんしゅうしようよ」と、話しました。家の人に聞かないとわからないということで、

へんじはあとでもらうことにしました。

みゆさんからは電話で

「ならいごとは昼からだからいいよ」というへんじ。

じゅんさんからは、メールで

「れんしゅうはいいよ。ならいごとは昼からだから」

というへんじ。

まち合わせの場しょに行くと、みゆさんはやって来ましたが、じゅんさんは来ません。

「いいよ」とへんじをもらったのに、どうして来なかったんだろう。

次の月曜日、

あきらさんはじゅんさんにつめよりました。

「どうしてきのう、来なかったんだ？」

きんようび かえ みち にん らいしゅう たいかい

はな かえ

おな

て

ふたり

あした はな いえ ひと き

でんわ

ひる

ひる

あ ば い き き

こ

つぎ げつようび

こ
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肖像権を守ろう！

○肖像権をまもるには・・・？

・ほかの人がうつっているしゃしんをきょかなくインターネットにのせてはいけません。

・ほかの人がうつっているしゃしんをつかうときは、何につかいたいのかをつたえ、う

つっている人につかってもよいかどうかのきょかをもらうことが大せつです。

参考 一般社団法人 日本音楽事業者協会

○肖像権ってなんだろう？

・自分のことをかっ手にしゃしんにとったり、そのしゃしんをかっ手に

つかったりしないように言うことができるけんりです。

しゃしんをつかうときには、きょかをとろう！

わたしがとったしゃしんを見てください。

今日は、わたしが町で見つけたものをしゃしんでしょうかいします。これは、学校

の北がわをながれている、みどり川です。

あ！

クラスの友だちが

うつっているよ！

「事例で学ぶNetモラル C-01 一枚の写真」

しょうぞうけん まも

しょうぞうけん

つかう前に、

きょかをとってね！
かっ手にしゃしんを

つかったら、よくないね。

じぶん て て

い

しょうぞうけん

ひと

ひと なに

ひと たい

さんこう いっぱんしゃだんほうじん にほんおんがくじぎょうしゃきょうかい

み

きょう まち み がっこう

きた がわ

とも

て まえ

じれい まな いちまい しゃしん



15情報モラルハンドブック

インターネットのじょうほうには、

まちがったものもあります！

インターネットのじょうほうをたしかめよう！

○インターネットの中のじょうほうって、ぜんぶ正しいの？

・インターネットのじょうほうには、

まちがえているもの・古いものがあります。

○正しいじょうほうを見つけるには・・・？

・インターネットでしらべ学しゅうをするときは、いろいろなページを見

たり、本やしりょうとくらべたりして、それがただしいじょうほうなの

かをたしかめるようにしましょう。

・インターネットや本でしらべただけでは分からないこともあります。

じっさいに見に行ったり、ほかの人に聞いたりしてたしかめることが大

切です。

「事例で学ぶNetモラル A-13 インターネットには間違った情報も存在する」

水をやりすぎては、い

けません。

水が多すぎると、根が

くさってしまいます。

水をたくさんあげましょう。

土がかわいてしまうと、

つぼみがつきません。

じょうほう① じょうほう②

・理科の学習で、ホウセンカをそだてることになりました。

たくさんの花をさかせるために、インターネットでそだて方

をしらべてみると・・・？

正しいじょうほうかどうか、本でしらべたり、

先生に聞いたりしてたしかめた方がいいね！

なか ただ
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あなたにとって大切なものは？

インターネットの中でも大切にしたい人の心

「自分が大切にしているものを、まわりの人が大切にしてくれたら、

あなたはどんな気持ちになりますか？」

友だち

誕生日プレゼント ペット

インターネットを使うと、たくさんのじょうほうを、すぐに見ることができます。そのじょうほうの中には、こ
人でつくった作品などもふくまれ、かんたんに見たり、使ったりできるものがあります。

「悲しい・・・」 「そんなつもりじゃ・・・」 「こまったな」

もし、勝手に使われてしまったら・・・

作品やじょうほうは、勝手に見たり、使ったりしてもよいものなのでしょうか？

自分のものと他人のものの大切さにちがいはあるのでしょうか？

「自分が大切にしているものを、まわりの人が大切にしてくれなかったら、

どんな気持ちに・・・」

命

家族

思い出の写真
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クラスのマーク“ピーチくん”

さやかさんとみかさんは、席がとなりどうしの仲よしです。

ある日のじゅ業中、消しゴムを忘れたことに気がついたさやかさんは、みかさんに
消しゴムを借りました。そのとき、みかさんが、ノートのはしに小さなイラストを書いてい
るのが目に入りました。

みかさんに、それは何かたずねると、

「わたしがつくった、もものキャラクターで『ピーチくん』というの」

と答え、とても気に入っているようでした。

この日、みかさんはかぜぎみでした。

その日の帰りの会で、先生が、

「４年生は、運動会へ向けてクラスのマークを各学級で作ることになったので、そ
のデザインを明日までにかいてくるように」と、つげました。

その夜、さやかさんはクラスのマークのデザインを考えてみましたが、いいデザイン
が思いつきませんでした。そこで、みかさんがかいていた「ピーチくん」を思い出し、
そのデザインを使うことにしました。

さやかさんは「みかさんには明日、言っておけばいいか・・・」

と思っていました。

ところが翌日、みかさんはかぜで欠席しており、つげる間もなくクラスのマークの
せん出が始まりました。そして、あれよあれよという間にさやかさんのかいた「ピーチく
ん」が代表にえらばれえてしまいました。

「『ピーチさん』」は、みかさんのデザインだ」ということを言い出せないまま、クラスメ
イトからしゅくふくされえるさやかさん。

よく日、登校したみかさんは、知らない間に「ピーチくん」がクラスのマークになっ
ていることを知り、泣き出してしまいました。

それを見たさやかさんは、たちすくんでしまいました。
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著作権について知ろう！

他の人がつくったものを使うときは？

小せつ、音楽、美じゅつ、アニメなどの作品は、それをつくった人がそれぞれ自分の考えや

気持ちを作品として表げんしたものです。そして、この表げんされたものを「著作物」、著作物

をそう作した人を「著作者」、ほうりつによって著作者に与えるけんりを「著作権」と言います。

他の人の文章や写真を使うときは引用のルールを守って使いましょう。

つくった人の気持ちを考えることをわすれないようにしましょう。

引用 「みんなのための直作兼教室」公益社団法人著作権情報センター（CRIC）

参考「５分でできる著作権教育」公益財団法人著作権情報センター(CRIC)/一般社団法人日本教育情報化振興会(JAPET)

参考 「５分でできる著作権教育」公益財団法人著作権情報センター（CRIC)/一般社団法人日本教育情報化振興会(JAPET)

他人の作品を全く使えないというわけではありません。学校の発表
などで使うときは、いくつかのルールを守れば使うことができます。

これを「引用（いんよう）」といいます。

引用のルール
① 自分が書いたところと、他の人が書いたところ『 』などつけ

て区べつします。

② どんなじょうほうを引用したのか書きます。インターネットか

らのじょうほうは、サイト名とURLを記入します。

③ 他の人がとった写真や、自分い外の人が写っている写真を使う

ときは、かならずその人のきょかをもらいます。

④ 自分の作品の中で、他の人が考えたキャラクターをまねしても

よいが、作品てんなどで発表することはできません。

友だちにとった写真にも
著作権はあるよ。

勝手に使ってはダメだよ。

見出しのような短い文にも著
作物はあるよ。

事例で学ぶNetモラル C-03 わたしたちのWebページ」

調べたことに友だちがとった写
真を使いたいな。
勝手に使っていいのかな？

友だちの新聞の見出しがいいな。自
分も同じでもいいかな？

ちょさくけん

ちょさくぶつ

ちょさくしゃ ちょさくけん
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“キケン”なページに出会ったときは…

インターネットはべんりだけど、

たくさん“キケン”なページがあるよ

他にもあるよ“キケン”なページ
・うそのじょうほうが書いてあるページ

・悪口が書いてあるページ

・お金がかかってしまうページ

・勝手にとうろくされたと、うそのじょう

ほうが書かれたページ

インターネットの中で、いやなことやこまったことがあったら
必ず大人に相談しましょう。

事例で学ぶNetモラル A-01 困ったWebページにたどりついたときどうするの？」

・おかしなWebページに出会ったら、

大人に相談しましょう。

・おかしなWebページに出会ったら、

すぐにページをとじましょう。

・友だちがおかしなWebページを見ていたら、

注意しましょう。

パソコンだけでなく
スマートフォンやタブレット

でも

一人でなやむ 大人に相談

身におぼえのないじょうほうを手に入れて、

ふ安になったら…

ウェブ
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知った じょうほうをどうやって伝える？

そのまま言っても良いのかな？

インターネットからのじょうほうも、人から聞いたじょうほうも全てが正しいとはかぎりま
せん。

まちがったじょうほうが伝わると多くの人がこまってしまいます。

自分が知ったじょうほうを人に伝えるとき

人に伝える前に、どんなことに気をつければいいのかな？

もしそのじょうほうがまちがっていたら…

そうならないために！
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確かめなかったせいで

なつきさんは、アイドルの木崎哲也が大好きです。一度でもいいから木崎哲也
（キザテツ）に会いたいと願っていました。

そんなとき、7月30日に、南市のモラルレコードで、

新曲発売記念イベントがあると書かれたページを見

つけました。そこで、キザテツのあく手会があると

かんちがいしたなつきさんは、うれしくてたまらず、

メールで友だちに教えました。

そして、ブログにもそのじょうほうを書きこみました。たくさんの人からの反応があり、
みんなから感しゃされて、よろこびました。

「え…なんで？どういうこと？」

数日後、そのじょうほうがかんちがいだったことに気づいたなつきさんは、友だちに
メールであやまろうと思いました。

「あーっ！」

なつきさんは、ブログにも書き込んで

いることに気づき、てい正をしました。

しかし、みんなが見てくれているかどうか、

不安な気持ちになりました。
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伝えたいことを伝えるために

メールなどの文字だけのじょうほうは、自分の考えがしっかりと相手に伝わらないこと
があります。すると、かんちがいやすれちがいなどが起こり、けんかやトラブルの原い
んになってしまいます。

自分の考えが相手にしっかりと伝わるように、わかりやすい表げんを使うことが大切
です。

こういうときは、どうしますか？

気づかないうちに相手をお

こらせるような伝え方をして

いないかな？

送る前に自分の文章を

見直してみよう。

「事例で学ぶNetモラル B-21 そんな意味じゃないのに…」

いいんじゃない？

クッキー焼いてみたけど、
どうかな？

この返事は、

「どうでもいい」ってことな
のかな？

遊びにいけたら、
行くね。

来るのか来ないのか
分からないよ。

どうすればいいんだろ
う。

友だちとメールやトークアプリで会話していると
き、楽しく会話をしていたはずなのに、とつ然相手
からおこっているようなマークや言葉が送られてき
ました。

なんでだろう？
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n

個人情報に気をつけよう！

スマホでとった写真には…

インターネットに写真や文章などの情報を投こうするときには、その内容に個人情報
がふくまれていないか、かくにんしましょう。

名前や住所など、文字の情報からだけでなく、投こうされた写真からも個人を特定
される様々な情報を得ることができます。

トラブルにあわないために
文字や写真の中から、名前・住所・電話番号・学校名などの個人情報が特定

されることがあります。

インターネット上に情報を投こうする必要があるときには、投こうする内容をしっかりと
かくにんすることが大切です。

もし、こまったことがあったら、親や先生など

近くの大人に相談しましょう。

・スマートフォンの機種

・さつえい日時

・GPSによる位置情報

写真から住んでいる家の住所や、通っている学校を特定されてしまうと、

はんざいにまきこまれるかのうせいがあります。

写真のGPS機能を使わないようにせっ定することができます。

位置情報つきの写真のあつかいには気をつけましょう。

「事例で学ぶNetモラル B-24 私の写真、誰がみているの？」

個人情報の投こうにはきけんがいっぱい！

スマートフォンでさつえいした写真には

様々な情報がふくまれています！

GPSとはえい星を使い、自分の位置

をはかるシステムです。数mのはんいで

特定することができます。

便利な反面、他人に位置を知られて

しまうきけんもあります。

こじんじょうほう

こじんじょうほう
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インターネットの情報は正しいの？

インターネットの情報を見て…

インターネットで調べた情報は、いつでも正しいのでしょうか。インターネット上には、ま
ちがった情報や、古い情報もそん在します。

◇なつきさんがブログにまちがった情報を書きこんだことに

気づき、てい正をしました。しかし、みんなが見てくれて

いるかどうか不安になってしまいました。

なぜ、こんなことになってしまったのでしょう？

出典 「事例で学ぶNetモラル B-18 情報を発信するときの責任」

５年生の学習を振り返ろう「確かめなかったせいで」

？

？
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インターネットには間違った情報も存在する

たかしさんとこういちさんは社会の調べ学習の時間に、インターネットを
使って、自分たちの住んでいる町について、調べようとしています。

たかしさんは町の飲食店について調べ、

見つけた“飲食店マップ”をそのまま使う

ことにし、こういちさんは町の人口や面積、

産業などを調べ、そのまま使えそうな

人口すい移のグラフを見つけました。

たかしさんとこういちさんは、なかなか

いい発表ができるのではないかと満足し、

調べた内容をも造紙にまとめました。

２人は、調べ学習の発表の時間に、

も造紙を提示して、調べたことを発表

することにしました。2人の発表を

聞いたクラスの女子は“飲食店マップ”

のファミリーレストランの場所には、

コンビニがあると指てきし、もう１人の女子は、自分の調べた人口が、こ
ういちさんの調べたものとちがうことを指てきしました。２人はその指てきを
受けて、ぼう然としていました。

まちが じょうほう そんざい
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あり、

ネットワークの公共性の理解と上手な使い方

この動画、どう思いますか？

「動画共有サイト」は、大人や子ども、
お年寄りなど、様々な人が動画を見
たり、投こうしたりすることができます。

時々、過げきなものやマネをすると
キケンなもの、人をきずつけるような内
容が存在します。

そのような動画を見て、嫌な気持ち
になる人がいることを考えましょう。

「事例で学ぶNetモラル C-10 みんなのネットワークをより良くしよう」

インターネットには、だれもが簡単に世界
中に向けて情報を発信できる便利さがあ
り、たくさんの情報があふれています。

しかし、中には正確にではない情報もふ
くまれています。

・ほしい情報がすぐ得られる。

・遠くの人ともメールなどのやり取りができる。

・買い物ができる。

・ゲームができる。

・世界中の人とつながることができる。

など

・正しい情報もあるが、そうではない情報もた
くさんある。
・相手が見えない分、自分の気もちを上手
に伝えることが難しい。

・だまされるキケンがある。

・見知らぬ人と知り合いになり、トラブルにな
る。

など

インターネットの注意点

動画共有サイトを見ていて…

心ない動画 許可なく投こうしている動画

過げきな

動画

キケンな

動画
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情報を発信するときに大切なことは？

楽しく、便利なものだけど…

① まとめたことを、正しく伝える。

② 話す順番を考えて、整理して伝える。

③ 相手を意識して、分かりやすい言葉で伝える。

④ 自分の考えを、自分の言葉で伝える

⑤ 資料（図・表や絵など）を見せながら伝える。

無責任な発言をしてしまうと…

「事例で学ぶNetモラル B-24 私の写真、誰がみているの？」

まとめたことを、相手を意識して伝えよう

・それを見ていやな思いをする人はいません
か？

・だれかをきずつけたり、迷わくになったりしていま
せんか？

・メールなどで、何も考えず思いたったままに文章を送った。そのせいで、友だちにい

やな思いをさせてしまい、それから仲が悪くなってしまった。

・本や雑誌など、人の文章を勝手に写して、そのままSNSなどに投こうした。その結果、

「著作権をしん害した」とうったえられた。

・自分がとった写真を何気なくSNSなどに投こうした。そのせいで、場所が特定され、

知らない人につきまとわれるようになった。

など

情報を発信するときには、正しい情報や読みやすい情報を

発信する責任があります

みんなに知ってもらいたい！

見てもらいたい！！

動画や写真、コメントを投こうしよう♫

ちょっと

待って！

トーク

アプリ

動画

サイト

SNS

こんなトラブルに…
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メールやSNSで困っていませんか？

こんなことはありませんか？

けい帯電話やスマートフォンをもっている人

は、メールやSNSを使って困ったことはあります

か？

けい帯電話やスマートフォンでは、SNS等で友だちと
文章のやり取りが簡単にできるようになっています。

しかし、簡単に送ることができる代わりに相手に誤解さ
れる文章になってしまうことがあります。こんなことはありま
せんか？

「Cさんは、何で来るの？」は、
２つの受け取り方ができます。
・どうやって映画館に行くのか
・どうしてCさんが一緒に来るのか

このような文章が送られてきたら、あなたはどう感じます
か？

また、けい帯電話やスマートフォンをもって

いない人は、メールやSNSの話を聞いたこと

がありますか？
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思い違い

マミさんは勉強と家の手伝いを毎日することを条件に、
やっと念願のケータイを買ってもらえた。

他愛のないメールやSNSのやり取りが、朝から晩まで
続く。絶対に返信するのを忘れるわけにはいかない。
無視したと思われては大変だ。

結局マミさんは、家にいる間中ケータイを手放さず、
ケータイ中心の生活を送るようになる。

「今日も疲れたね〜。明日もがんばろうー！」

いつもと違い、何時間たっても返信がない。何かあっ
たのかな、と思いながら、何回も新着メールをチェックし
た。

なんで？どうして返信が来ないんだろう。考えれば考
えるほど気になる。

結局ほとんど眠れないまま朝をむかえてしまった。

マミさんは友だちに無視されていると思っていたのは、
マミさんの誤解だったと気づく。

マミさんはバカな生活をしていたことに気づき、本来の
時間の流れを取り戻す。
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情報通信ネットワークってなんだろう？

インターネットの使用によるトラブルは

どんなときに起こるのだろう？

さまざまな方法で簡単にインターネットへのアクセスができるようになったことで、１回のクリックで犯罪
行為に巻き込まれてしまうことがあります。次の事例を参考に、インターネットを利用するとき、どのよう
なことに気をつけたら良いか考えましょう。

「事例で学ぶNetモラル C-10 タダでダウンロードできるの？」

インターネットを利用して利用者
と直接ファイルをやり取りするソフト
ウェアのことです。このソフトウェア
を悪用し、著作権のあるファイルを
共有して著作権侵害となったり、
悪意のあるファイルを誤ってダウン
ロードして、コンピュータウイルスに
感染することが起きています。

参考 総務省「国民のための情報セ
キュリテイサイト」ファイル共有ソフトの利
用とその危険性

情報通信ネットワークの特徴
コンピュータやけい帯電話、FAXなどの情報機器の間で情報のやり取りができるように、ケーブルや

無線通信などでつないだものを「情報通信ネットワーク」と言います。
（東京書籍 新しい技術・家庭科 技術分野 教科書202〜205ページ参照）

コンピュータとゲーム機など、異なる種
類の情報機器の間で情報のやり取りが
できるようになりました。

しかし、子どものポータブルゲーム機か
らのインターネットへのアクセスにより、トラ
ブルや犯罪行為も増えています。

（関連用語 LAN・サーバ・ルータ・ISP・WAN・IPアドレス・ドメイン名）

インターネットでつながるサー
バーにデータを預け様々な端末
でデータを共有することができる
サービスです。クラウドサービス上
のデータは、事業者により安全に
管理されることが基本ですが、障
害によるデータの消失や情報漏
えいなどが起きています。

参考 総務省「国民のための情報セ
キュリテイサイト」クラウド上サービス利
用上の注意点

インターネットで動画を共有したり、
リアルタイムで動画を配信しながら
チャットやメッセージを交換するサイ
トなど、多数のサービスが存在して
います。その中には、著作権侵害
となる動画や音楽が掲載されて
いたり、悪意のあるサイトへ誘導す
るものがあります。

参考 総務省「国民のための情報セ
キュリテイサイト」動画配信サイトの注意
点

事例１ ファイル共有ソフト 事例２ クラウドサービス 事例３ 動画配信サイト

インターネットの便利なところや

問題なところを整理してみよう
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インターネットでのやり取りにおける危険性

こんなトラブルにならないようにしましょう！

「事例で学ぶNetモラル A-21 ネットで知り合ったトモダチ」

・多くの人が利用できる。

・ゲーム上で交流できる。

・メッセージのやり取りができる。

・アプリの購入（ダウンロード）

・ホームぺージの閲覧 など

インターネットで交流する機器って？
・けい帯ゲーム機 ・パソコン ・スマートフォン
・タブレット端末 ・家電 ・音楽プレイヤー

など

インターネットで交流できる良さ

・相手はどんな人だか分からない

・情報が嘘の場合がある

（氏名・年齢・性別など）

・悪意をもって近づこうとする人もいる

インターネットでの交流の危険性

野良アクセスポイントの罠
スマートフォンで無線LANに接続する

際には、IDとパスワードが必要ですが、

「野良アクセスポイント」と呼ばれる、自

由にインターネットにアクセスできる場所

が存在します。

これらは、悪意のある者が個人情報

を入手するために設置している可能性

があるのです。無料だからといって、安

易に接続することは、かなり危険です。

・フィルタリングサービスに入る。
・IDなど他人に教えない。
・会ったことがない知らない人とは、
やり取りしない。
・大人に相談する。

対 策

・中学生のAさんはゲームサイトを利用していました。
・そこでは「ミニメール」という機能で、知り合った人と連絡を

取り合うことができました。

・Aさんは「ミニメール」の機能でB三と出会いました。

・連絡を取り合う中で仲良くなり。実際に会うことになりました。

・その後、再度会うことをしつこくメールで脅迫されるようになりました。

・仕方なく会うことにしたAさんは、Bさんから嫌がらせを受けてしまいました。

こんなとき、あなたはどうしますか？
Q1：インターネットを通じて仲良くなった人にメールアドレスを聞かれた。

Q2：インターネットを通じて仲良くなった人に学校名を聞かれた。

Q3：インターネットを通じて仲良くなった人に会うように脅迫された。

Q4：インターネットを通じて仲良くなった人に会う約束をしてしまった。

①ゲーム

サイト利用

②異性と

知り合う

③トラブル

の発生

参考 「出会い系サイト及びコミュニティサイトに起因する事犯の現状と対策について」 警視庁



32情報モラルハンドブック

電子掲示板を使ったことはありますか？

電子掲示板の書き込みを見たり、自分で書き込んだりしたことはあります

か？

書き込むときは気をつけないと…

「冗談のつもりだったのに…」

引用 「事例で学ぶNetモラル B-23 不適切な書き込み」

電子掲示板は多くの場合、本名ではない名前で書き

込みが行われています。そのため、面白半分で他人の

書き込みに対して挑発や反論をする「荒らし」行為や、

特定の個人のプライバシー情報を書き込むなどの行為

が行われることがあり、他にも不用意な書き込みにより

多くの人から非難を浴びるような状況である「炎上」が起

こることもあります。

わたるさんに電子掲示板を教えてもらったたけしさんは、自分の
中学校の悪口が書かれているのを見つける。

次第に、その電子掲示板でのやり取りは激しくなり、悪口の言

い合いのようになってしまう。弱虫と書かれたことに、かっとなり「学

校に火つけたろうか」と書き込んでしまう。

翌日 先生に呼び止められ、その後、放火魔など大騒ぎになっ

ていることを聞く。書き込まれた中学校は警察にも相談して警備

の強化をしているので、警察からの連絡があるかもしれないことを

知らされる。

参考 総務省「国民のための情報セキュリテイサイト」 電子掲示板の仕組み
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ゴール下のファウル

バスケ部２年生の中で、一人だけレギュラーになって
いる光司さんを近寄りがたい存在と思いながら、シュー
ト練習に励む武さん。

午後の部活動が早く終わったので、武さんは自主練
習をしようと思っていたが、同じバスケ部の守さんから
ゲームに誘われ、つき合いを優先する。

新人戦の日がやってきた。武さんは光司さんや守さん
とともにスタメンに選ばれたが、ゴール下でファウルをし
てしまった。そのファウルによって、試合は逆転されたと
電子掲示板に書き込まれて、武さんは落ち込み、早朝
練習を休んだ。

「掲示板なんか、気にするなよ。」

光司さんの言葉を聞いたとたん、

「お前に何が分かる」

武さんは、励ましてくれた光司さんに向かって怒鳴って
しまう。

「今日、光司がみんなの前で怒ったんだ。誰だか知
らないが、それでもバスケ部員か、仲間かって。本当ご
めん。」

守さんからの電話で、武さんは光司さんの話を聞いて、
泣きそうになりながら、光司さんのことを考える。

翌朝、いつもより早めに家を出て、早朝練習に向かっ
た武さんは、本当の友達関係に気づく。
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コンピュータウイルスに感染してしまうと…

様々な情報端末で簡単にインターネットへのアクセスができるようになり、それを利用した犯罪行
為が増えています。そのため、次のようなセキュリティ対策をしっかり行い、コンピュータを安全に使
用することを心がけましょう。

「事例で学ぶNetモラル A-14 アップデートを怠っていると」

対策１ 「ファイアウォール」
インターネットの通信を一定の条件で制限し、コ

ンピュータの安全性を維持します。学校や会社の
ネットワークとインターネットの間を出入りするパケッ
トを監視し、決められた条件をもとにパケットを通過
させたり、破棄したりすることができます。

コンピュータウイルスなどに感染しないために
コンピュータウイルスは、他人のコンピュータに対して意図的に何らかの被害を及ぼすように作られたプ

ログラムです。対応としては、ウイルス定義ファイルを常に更新する必要があります。 （東京書籍 新し
い技術・家庭科 技術分野 教科書206〜209ページ参照）

コンピュータウイルス感染の主な症状

・システムの起動に時間がかかる。

・システムがフリーズする。

・データが勝手に外部に送信される。

・ファイルが削除、破壊される。

・迷惑メールの送信に使われてしまう。
引用 「新しい技術・家庭科 技術分野」東京書籍

（関連用語 著作者人格権・著作者隣接権・特許権・実用新案権・意匠権・商標権）

大切なものを守るための

セキュリティ対策をしましょう！

対策２ 「フィルタリング」
テキストの中のキーワードや怪しいアドレス、URLの

情報、使われているプログラムの命令の特徴など
を識別し、問題のあるメールやWebページ、応用ソ
フトウェアなどを制限することができます。

引用「新しい技術・家庭科 技術分野」東京書籍

対策３ 「暗号化」
他の人に見られると困る大切なデータは、データが流出したり、通信中に盗み見られたりしたときに、他の人

にその内容を知られないようにする必要があります。そのような情報を扱うときは「暗号化」して送信することで、
情報を読み取られないようにすることができます。

引用「新しい技術・家庭科 技術分野」東京書籍

パスワードは、どのように設定し
たら良いのかな？

守らなければならない

情報ってなんだろう？
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その情報は誰のもの？

このようなトラブルに注意しましょう！

無料電話・メッセージアプリ等の特性
○公開性

誰からでも見られる可能性があります。

多くの友だちと簡単に気軽に交流できます。

○非対面性

対面ではないので真意が伝わりにくくなります。

不安や感情的になりやすくなります。

○流出性

個人の情報が素早く広がっていく可能性があります。

○記録性

一度発信した情報は完全には消えません。

「事例で学ぶNetモラル A-18 アドレス帳は誰のもの？」

【不正アプリによるトラブル】
Aさんは、自分のスマートフォンでアプリを探していると、スマートフォンの電池が良くなるというアプリ

を発見しました。Aさんは、その提供サイトの安全性を確認せずに、アプリをスマートフォンにインストー
ルしました。

しかし、Aさんがダウンロードしたそのアプリは、電話番号やメールアドレスなどの個人情報が盗み
取られる「不正アプリ」でした。しばらくすると、不正請求のメールや迷惑メールが頻繁に届くように
なってしまいました。

気軽に多くの人たち
と交流できるからこそ、
個人情報の管理に
しっかりと責任を持つ
必要があります！

個人情報は慎重に扱わなければいけません！
スマートフォン等のアドレス帳に入っている情報（名前、電話番号、アドレスなど）は、他人の大切な個人情

報になります。次の点に注意しましょう。

・プロフィールは公開しない。

・情報を、簡単に教えない。

こんなにあります！身近にある個人情報
名前、住所、電話番号、携帯電話番号、学校名、学
生証番号、メールアドレス、性別、生年月日、SNSアカウ
ント、あだ名、趣味、メール文章など…

参考 「インターネットトラブル事例集」 総務省

その「許可」ボタン、簡単に押していませんか？
アプリを利用していると、アプリから「同意する」や「許可する」といった確認を求められたことはありません

か？ひょっとして何となく「許可」を押してしまっていませんか？
例えば、アクセスを「許可する」としたとき、そのアクセスはアドレス帳の情報なのか、位置情報なのか、他の

アプリ内の情報なのか、ユーザーは「何を」許可しようとしているのか、良く確認して判断しましょう。
「無料」アプリは、なぜ無料なのでしょう？もしかしたら、あなたのスマートフォンに保存されている個人情報と

引き換えに「無料」なのかもしれません。
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携帯電話やスマートフォン、コンピュータって便利だな

情報機器を適切に活用するためには…

携帯電話やスマートフォン、コンピュータは様々なこと
ができますが…

ゲーム

電子書籍

SNS

携帯電話やスマートフォン、コンピュータ等の情報機器を適切に利用することで、より多くの人が
便利で豊かな生活ができます。

そのためには、情報機器を利用するスキルが必要になり、中学校３年生では、次のようなスキル
が求められます。

音楽

電話

・１０分間に５００文字程度の文章を入力する。

・文章や画像、映像などを効果的に複合して表現、発信する。

・情報の効率的な管理やセキュリティを考え、ファイルを圧縮

して管理する。

・情報処理の手順を考え、簡単なプログラムを作成する。

参考 「話し合っていますか？家庭のルール」文部科学省

学習 情報収集

動画視聴

ニュース

地図

メモ・文書

作成

乗り換え

案内

ショッピング

引用 「情報活用ハンドブック２０１７」ICT活用標準スキル表 相模原市教育委員会
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授業参観日

鈴木先生は、中学の入学式で耳が聞こえない文子
さんの母に配慮できなかったことを後悔し、次こそはと決
意を固める。

授業参観の案内を母に見せた文子さんは、母に「来
てよ」と言うことにためらいがあった。

道徳の授業参観は、パソコン教室で行われた。先
生の質問は、スクリーンに映し出される。文子さんは、ス
クリーンを食い入るように見ている母を見て、鈴木先生
の配慮に気づく。

授業後、保護者も感想をパソコンに書き込む。「今
日は、耳の聞こえない私もみなさんと一緒に考えること
ができました。楽しかったです。ありがとうございました。
星野 母」

文子さんの母の書き込みがスクリーンに映し出される。

母の書き込みに教室が拍手に包まれ、鈴木先生の
目には光るものがあり、文子さんも涙をこらえきれなくなっ
た。
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デジタル情報だから著作権が守られない？

デジタル情報の特性を利用すれば、インターネットで簡単に情報のやり取りをすることができます。
しかし、扱い方を間違えると著作権や産業財産権に関わる犯罪となることがあります。次の事例を

参考に犯罪に巻き込まれないようにしましょう。

インターネットオークションを利
用し、著作権があるコンピュー
タソフトを権利者に無断で複
製（コピー）し、販売していた。

デジタル化された情報（デジタル情報）の特性
デジタル情報は複製しても、品質が劣化しないで加工できるといった特性があります。大変便利で

すが、その特性が悪用され、様々な権利に反することがあります。
（東京書籍 新しい技術・家庭科 技術分野 教科書210〜215ページ参照）

知的財産権
□著作権

文字や記号、音、色彩などで表現した著作物を他人に無断で
使用されないための権利です。

□産業財産権

産業の振興を目的とした権利で、実用新案権、特許権、商標
権、意匠権の４つの権利があります。

（関連用語 著作者人格権・著作者隣接権・実用新案権、特許権、商標権、意匠権）

事例

「ネットオークションで海賊
版を販売」

引用 「新しい技術・家庭科 技術分野」東京書籍

インターネットのWebサイトに、販
売前の漫画を権利者に無断
でアップロードしていた。

事例

「販売前の漫画雑誌をアッ
プロード」

アニメやゲームの画像を権利
者に無断で複製（コピー）し、
ステッカーシールとして販売す
る目的で所持していたため、
著作権法違反で逮捕された。

事例

「アニメやゲーム画像の無断
複製シールを作成」

引用 ACCS 一般社団法人コンピュータソフトウェア著作権協会

デジタル情報の使い方を考えよう！

どのようにデジタル化

するのだろう？

著作物を上手に使うためには
どうしたらいいのかな？
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コミュニケーションツールで大切なことは？

書き込みによるトラブル事例

SNSの特性
・発信した情報は多くの人にすぐに広まってしまいます。
・投稿した文章や画像、動画を完全に消すことができません。
・書き込みをした人が特定されることがあります。
・悪質な誹謗中傷やいじめは犯罪になる可能性があります。

「事例で学ぶNetモラル B-22 そんなつもりじゃなかったのに…」

【SNSによるトラブル】
Aさんは、多くの友だちが登録されているSNSで日記を書いています。あるとき、Sさんは冗談のつもり

で、友だちBさんの悪口をSNS上の日記に書き込みました。Bさんには見られない設定にしていました
が、他の友だちがそれをコピーして書き込みをしたことで、Bさんにもその悪口が伝わりました。

Aさんが書き込んだ内容に怒ったBさんは、自分の日記にきつい言葉でAさんへの文句を書き込み
ました。それはSNS上の友だちにあっという間に広がりました。それを知ったAさんは落ち込んで、学校
へ行けなくなってしまいました。

相手の気もちを考えたコミュニケーションを取りましょう。
相手を傷つけるような言葉が使われていることがあります。
また、文字によるコミュニケーションは感情や意思が伝わりにくく、誤解も生みやすくな
ります。

○相手の立場になって考えてから、文字を打つこと。
○メールなどを送らないでほしいときは「送らないで」と言うこと。
○SNSを「使っていない、見られない」人のことは書かないこと

参考 「インターネットトラブル事例集」 総務省

これってどういう意味？
○「かっこよくない？」 → 「かっこよくない」

「？」が抜けたことで“かっこ悪い”と伝わってしまいました。

○交通手段を聞くために「何（なに）で来るの？」と聞いた。
相手に「何（なん）で来るの？」と伝わりトラブルになりました。

普段何気なく使っている言葉、記号、文字…自分が伝えたかったことが、相手にも正しく伝わっているか考えたこ
とはありますか？小さな誤解から中高生の間で生まれる「スマホトラブル」が話題になっています。

SNSやプロフはコミュニケーションツールにもなっており、いつでも簡単に自分の身の回りで起こったこ
とを書き込んだり、友だちとの写真を投稿したりして、楽しむことができます。

しかし、その便利さや楽しさにより、書き込みが原因のトラブルも多く発生しています。次のことを理解
してトラブルを予防する必要があります。
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参考、引用文献

情報化社会の新たな問題を考えるための教材

事例で学ぶNetモラル指導資料集

私たちと情報３・４年

新しい技術・家庭科 技術分野

話し合っていますか？家庭のルール

（社団法人：エフ・エー・ブイ）

（広島県教科用図書販売株式会社）

（学研）

（東京書籍）

（文部科学省 社団法人：エフ・エー・ブイ）

参考、引用ホームページ

文部科学省 情報モラル教育について

公益財団法人著作権情報センター（CRIC）「みんなのための著作権教室」

総務省「国民のための情報セキュリティサイト」

総務省「インターネットトラブル事例集」

ACCS 一般社団法人コンピュータソフトウェア著作権協会

一般社団法人 日本事業者協会

警視庁「スマートフォンを利用している方へ」

警視庁「出会い系サイト及びコミュニティサイトに起因する事犯の現状と対策につい

て」

公益財団法人：著作権情報センター、一般社団法人：日本教育情報化振興会「５

分でできる著作権教育」

Mysurance、静岡大学教育学部塩田研究室監修「情報モラルリーフレット教材」



心をたがやす

知識を身に付ける


